CASO DE ESTUDO

OITAVA MAIOR EMPRESA
DE TELECOMUNICACOES
DO MUNDO
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Certificados, chaves SSH e PAM gerenciados
em uma dnica plataforma.

SITUACAO

Rede de telecomunicacoes complexa e enorme com mais de 100
mil dispositivos distribuidos geograficamente.

3 enormes data centers distribuidos geograficamente com
chaves SSH, certificados e senhas locais.

Chaves e certificados SSH fantasmas em muitos dispositivos de Tl
locais e na nuvem.

|_PROBLEMA

Sem uma politica clara, as identidades das maquinas sao criadas
sem governanca, tornando quase impossivel ter controle dessas
identidades e acesso.

E impossivel criar um centro de controle de seguranca para
identidades de maquina e ter uma visibilidade clara dessas
identidades.

Isso permite identidades fantasmas e vetores de
ataque de seguranca que podem ser explorados.
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Implementamos a plataforma senhasegura para gerenciar o ciclo
de vida das identidades das maquinas com alta disponibilidade e
recuperacao de desastres em 3 data centers distribuidos.
Fazemos a varredura e descobrimos todas as credenciais
privilegiadas, chaves ssh, certificados com a descoberta de
senhasegura através de mais de 10 mil dispositivos, multiplos Cas.

Rotacao automatizada de identidades e renovacdo de credenciais,
chaves SSH, certificados.

|_RESULTADOS

O projeto ainda esta em implementacao, mas o cliente ja teve:

Visualizacao centralizada de chaves,credenciais e certificados
SSH;

Gestao do ciclo de vida de chaves e certificadosSSH;
Reducao de chaves SSH fantasmas e credenciais nao utilizadas, e

Reducao das interrupgoes de aplicativos devido a expiragao do
certificado.
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SOLICITE UMA DEMONSTRA(;E\O DE TESTE E DESCUBRA 0S
BENEFICIOS DO SENHASEGURA PARA SUA EMPRESA

SOLICITAR DEMO



https://senhasegura.com/pt-br/demonstracao/

